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+ Il termine Industry 4.0 si riferisce ad un nuovo

stadio di sviluppo dell’industria manifatturiera

che coinvolge l’organizzazione delle imprese e

l’intera catena del valore.

+ Questo processo dirompente è anche

conosciuto come “quarta rivoluzione industriale”,

che identifica un nuovo cambio di paradigma

rispetto alle tre precedenti rivoluzioni industriali.

Infatti, a seguito della meccanizzazione, grazie

all’uso dell’energia elettrica (1784), si è passati

alla produzione di massa nelle linee di

assemblaggio (1870), successivamente

all’automazione favorita dalle tecnologie

informatiche (1969) e infine oggi alla fusione

del mondo fisico con quello virtuale grazie ai

sistemi ciberfisici di produzione (2011).

Industry 4.0, Overview



+ Il concetto di Industry 4.0 nasce in Germania nel

settore manifatturiero e si è poi diffuso in tutta

Europa, Stati Uniti e Asia sotto la spinta propulsiva

di governi, università e settori produttivi.

+ Questo nuovo paradigma industriale è basato su

una produzione individuale customizzata,

sull’integrazione orizzontale in reti collaborative e

sull’integrazione digitale della supply chain. Il vero

valore aggiunto è però legato alla diversa

concezione di produzione e distribuzione dei

prodotti e in modo particolare a come le aziende

creano e distribuiscono il giusto valore. Il prodotto

in quanto oggetto fisico, trova una nuova

dimensione nell’ambito tecnologico, infatti è

portatore di informazioni durante tutto il suo ciclo di

vita e l’impresa manifatturiera.

Industry 4.0, Overview



+ L’industry 4.0 è un termine che racchiude
tecnologie e concetti organizzativi della
catena del valore. All’interno delle Smart
Factory modulari, nelle industrie 4.0, i
sistemi ciberfisici (CPS) controllano i
processi fisici, creano una copia virtuale del
mondo fisico e prendono decisioni
decentralizzate. Attraverso l’Internet of
Things (IoT), i CPS comunicano e
cooperano tra loro e gli esseri umani in
tempo reale. Tramite l’Internet of Service
(IoS), entrambi i servizi, interni e inter-
organizzativi, sono offerti ed utilizzati dagli
attori della catena del valore.

Hermann et al. (2015)

Industry 4.0, Definizione
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+ I sistemi ciberfisici sono alla base
della quarta rivoluzione industriale
e forniscono un’integrazione end-
to-end di processi fisici e
computazionali. In particolare, i
CPS sono caratterizzati da una rete
di elementi che interagiscono
con input e output fisici
similmente ad una rete di sensori.
Il mondo fisico si fonde con quello
virtuale permettendo di monitorare
l’ambiente fisico e modificare i
relativi parametri.

Cyber-Physical System, CPS



+ Nel livello 1 vengono generati i dati dai differenti

macchinari, sensori, componenti e software utilizzati.

+ Al livello 2 i dati vengono analizzati e convertiti per

essere utilizzati al livello superiore e garantire

l’interoperabilità.

+ Nel livello 3 i dati raccolti da tutti i nodi vengono

analizzati e comparati tra loro con lo storico passato.

+ Al livello 4, quello cognitivo, le indicazioni ottenute

dalle analisi precedenti vengono raccolte in una

dashboard, al fine di rendere l’attività di decisione

del management quanto più semplice possibile.

+ Nel livello 5 il CPS è capace di effettuare delle

azioni correttive volte a ridurre gli scostamenti o ad

effettuare scelte precauzionali per garantire la

corretta produzione.

Cyber-Physical System, CPS



+ Il termine IoT nasce nei laboratori del MIT quando

furono condotte ricerche sull’RFID (Radio Frequency

Identification). Da allora, il significato di IoT si è

evoluto, da strumento di tracciamento con

tecnologie RFID a rete di sistemi interconnessi che

combinano hardware, software, microprocessori,

sensori e database, capace di identificare e

processare informazioni sfruttando internet

come mezzo di comunicazione.

+ Dunque, l’IoT è l’abilità di combinare oggetti fisici

con componenti digitali col fine di creare prodotti

con funzionalità evolute. Si immagini una

termovalvola che permette di regolare la

temperatura del termosifone in casa, direttamente

dal proprio smartphone, in qualsiasi luogo del

mondo, sfruttando semplicemente una connessione

internet.

Internet of Things, IoT



+ Il termine IoS è legato al passaggio verso una
manifattura orientata al servizio, un processo lento,
graduale ma inarrestabile. La capacità di
riconfigurare l’industria manifatturiera su questo
nuovo “canale” passa attraverso l’innovazione del
modello di business.

+ Lato cliente, questo cambio di prospettiva, crea
maggior valore aggiunto al prodotto, permettendo
un monitoraggio costante e un incremento della
soddisfazione dello stesso. Lato produttore è
possibile invece tenere sotto controllo l’intero ciclo
di vita del prodotto, valutare i possibili
malfunzionamenti e le fonti di problemi.
L’informazione all’interno della supply chain può
dunque fluire correttamente, permettendo di
schedulare meglio la produzione, e migliorare la
fase di R&D dei nuovi prodotti. Lungo le linee
produttive i tempi di fermo macchina vengono
ridotti in quanto i macchinari sono costantemente
tenuti sotto controllo da remoto.

Internet of Services, IoS



+ Le Smart Factory sono fabbriche dove i CPS
comunicano attraverso l’IoT assistendo persone e
macchine nell’esecuzione delle attività. L’incremento
dell’interoperabilità dei processi è tangibile,
permettendo così di avere processi che cambiano e
si adattano in modo dinamico.

+ FATTORI CHIAVE:

• Connessione di processi e materiali, al fine di generare i dati
necessari per prendere decisioni in tempo reale.

• Ottimizzazione della fabbrica, per ridurre al minimo gli interventi
manuali e aumentare l’affidabilità dei processi.

• Trasparenza dei dati raccolti.

• Proattività dei sistemi e degli impiegati, gli attori coinvolti possono
anticipare ed agire prima che si manifesti un problema.

• Agilità della fabbrica, si adatta e modifica le schedulazioni
produttive con interventi minimi. La fabbrica è capace di auto-
configurarsi, aumentare il tempo di attività e migliorare la resa se
necessario.

Smart Factory



Smart Factory - Tecnologie Abilitanti

TECNOLOGIE ABILITANTI

CLOUD

Il Cloud Computing è
sostanzialmente un
modello di architettura
IT dove i servizi
computazionali
(Software e hardware)
vengono forniti al
cliente in tempo reale,
indipendentemente
da luogo e device, e
attraverso internet.

CYBERSECURITY

L’industry 4.0 porta con sé
numerose innovazioni,
l’interconnessione dei
macchinari, la raccolta dei
dati, la digitalizzazione di
processi prima svolti da
operatori. Ma queste
innovazioni necessitano di
essere governate,
soprattutto lato sicurezza,
in quanto aumenta
l’esposizione a possibili
attacchi informatici.

BIG DATA 
ANALYTICS

Una raccolta di dati e
tecnologie che
accedono, integrano e
segnalano tutti i dati
disponibili filtrando,
correlando e
segnalando intuizioni
non raggiungibili con
le tecnologie di analisi
dato del passato.

ARTIFICIAL 
INTELLIGENCE & 

MACHINE 
LEARNING

Il termine Artificial Intelligence
(AI) descrive l’abilità di una
macchina o di un sistema
software di emulare le capacità
cognitive della mente umana. I
componenti fondamentali per
creare un’intelligenza artificiale
sono: una macchina o
generalmente un robot; il
software, fondamentale per
l’apprendimento; l’IoT, in
quanto i sensori interagiscono
col sistema e l’uso del cloud,
indispensabile per la mole di
dati/comandi da scambiare.

ADDITIVE 
MANUFACTURING

Il processo di
giunzione dei
materiali, strato per
strato, in
contrapposizione ai
metodi di produzione
sottrattiva.

VIRTUAL REALITY 
& AUGMENTED 

RALITY

Col termine VR si intende
una simulazione digitale di
un prodotto o un ambiente,
spesso con la possibilità
per l’utente di interagire ed
immergersi in esso.

Con il termine AR si
identifica la tecnologia che
proietta il prodotto o
l’informazione digitale su
uno sfondo reale, ovvero
l’ambiente fisico
circostante, piuttosto che
uno simulato digitalmente
come il VR.



+ A fine 2016 e ad ottobre 2017, Gartner inserisce

il Digital Twin (DT) nella top 10 delle tendenze

tecnologiche strategiche per l’anno successivo.

Anche IDC fa lo stesso per la sua top 10 delle

predizioni per il 2018 (IDC FutureScape:

Worldwide IoT 2018 Predictions).

+ La prima definizione concettuale del DT è stata

data nel lontano 2002 dal dr. Grieves in una

presentazione sul Product Lifecycle Management

(PLM) (a sinistra lo schema del concept).

Digital Twin, Overview

Sono presenti, uno spazio reale, uno virtuale, il collegamento
per il flusso di dati tra lo spazio reale e virtuale e viceversa dallo
spazio virtuale a quello reale e ai sottospazi. Questa
rappresentazione seppur semplificata, descrive un gemello
digitale.



+ Il termine Digital Twin appare però per la prima volta in una pubblicazione della National Aeronautics and Space

Administration (NASA) nel 2010. Questa lo definisce come:

“Una simulazione ultra-realistica ad alta scalabilità, che utilizza i migliori modelli fisici disponibili, i dati dei

sensori e quelli storici per il mirroring di uno o più sistemi reali”.

Attraverso due dimensioni principali, tempo e livello di dettaglio, i dati rilevanti vengono raccolti continuamente e poi

trasferiti in tempo reale al DT del sistema. Secondo la NASA, le principali funzioni del DT possono essere riassunte in:

Predizione: vengono effettuate analisi di tipo predittivo mentre il sistema è in funzione. 

Sicurezza: il monitoraggio e controllo costante del sistema garantisce la sicurezza dello stesso. 

Diagnosi: il sistema analizza eventuali perturbazioni non predette 

Digital Twin, Overview



Digital Twin, Overview
+ I componenti principali di un DT sono:

➢ Spazio fisico

➢ Spazio digitale

➢ Layer di processamento che connette i due
spazi

+ Il DT in senso ampio potrebbe essere
considerato una sorta di CPS, in quanto realizza
la fusione tra spazio fisico e virtuale. Questa
affermazione è però sbagliata, in quanto il DT si
focalizza maggiormente su dati e modelli di
simulazione ultra-realistica.

+ Il DT va considerato un paradigma a sé
stante, che sfrutta le tecnologie abilitanti di
Industry 4.0 per creare un duplicato digitale
di un oggetto fisico.



Digital Twin, Overview
+ Il DT include un modello fisico, un modello

virtuale e una connessione tra modello fisico e
virtuale.

+ Per permettere l’interazione, la comunicazione e la
collaborazione tra spazio fisico e ciberspazio,
l’utilizzo dei CPS è fondamentale.

+ La raccolta dei dati, avviene attraverso sensori e
attuatori (IoT) che inviano le informazioni al DT in
cloud.

+ Le informazioni vengono elaborate applicando
tecniche di Big Data Analytics e ove possibile i
risultati vengono confrontati da una AI per mezzo
di algoritmi di ML.

+ Parallelamente il DT simula il suo funzionamento
sulla base delle informazioni raccolte e sfrutta
queste simulazioni o come benchmark di
confronto con l’andamento reale o per modificare
il funzionamento/settaggio dell’oggetto fisico
duplicato.



Digital Twin, Livelli di integrazione

+ A seconda del diverso livello di integrazione

dei dati, è stata proposta una classificazione del

Gemello Digitale in tre sottocategorie:

A. Digital Model,

B. Digital Shadow,

C. Digital Twin.



Digital Twin, Livelli di integrazione

+ A seconda del diverso livello di integrazione

dei dati, è stata proposta una classificazione del

Gemello Digitale in tre sottocategorie:

A. Digital Model,

B. Digital Shadow,

C. Digital Twin.

Un Digital Model ha il livello più basso di integrazione dei dati. Il termine indica una rappresentazione digitale di un
oggetto fisico caratterizzato dall’assenza di un flusso automatico di dati tra l’oggetto fisico e digitale. Questo significa che il
flusso di dati dall’oggetto fisico a quello digitale e viceversa è fornito manualmente. Di conseguenza, qualsiasi modifica
apportata all’elemento fisico non ha impatti sull'elemento digitale e allo stesso modo qualsiasi modifica all'elemento digitale
non inficia sull’elemento fisico.

Il Digital Model spazia dal semplice componente di un edificio all’intero edificio se si considera il settore delle costruzioni.
In questo caso, esso è usato per rappresentare e descrivere digitalmente un’idea, comparare diverse opzioni evitando così
l’applicazione fisica. Inoltre, il termine si può riferire a modelli di simulazione o a modelli matematici.



Digital Twin, Livelli di integrazione

+ A seconda del diverso livello di integrazione

dei dati, è stata proposta una classificazione del

Gemello Digitale in tre sottocategorie:

A. Digital Model,

B. Digital Shadow,

C. Digital Twin.

A partire dal concetto di Digital Model, se c'è un flusso automatico di dati dall'elemento fisico a quello digitale, la
rappresentazione digitale prende il nome di Digital Shadow. Quindi un cambiamento nell'oggetto fisico porta ad un
cambiamento nell'oggetto digitale ma non viceversa. Secondo uno studio condotto molte ricerche scientifiche sul Gemello
Digitale nell'ambito industriale si fermano al Digital Shadow come livello di integrazione.

Il termine Digital Shadow può essere associato al concetto di BIM nel settore edilizio. Esso può essere caratterizzato e
arricchito con simulazioni ma il loro output non è collegato a modifiche automatiche nell'edificio.



Digital Twin, Livelli di integrazione

+ A seconda del diverso livello di integrazione

dei dati, è stata proposta una classificazione del

Gemello Digitale in tre sottocategorie:

A. Digital Model,

B. Digital Shadow,

C. Digital Twin.

Il livello più elevato di integrazione dei dati è riservato al Digital Twin o Gemello Digitale. Il flusso di dati è automatico in
entrambe le direzioni tra l'oggetto fisico e digitale. In questo contesto, una modifica nello stato dell'oggetto fisico determina
un cambiamento anche nello stato dell'oggetto digitale e viceversa.

Diversamente dal Digital Shadow, il Gemello Digitale permette la verifica di processi fisici e attività prima della loro
esecuzione in modo tale da ridurre errori e può evidenziare differenze tra performances reali e simulate per ottimizzare e
predire il comportamento. Inoltre, dal momento che i dati all'interno del Gemello Digitale non sono derivati solo
dall'ambiente fisico ma anche da modelli virtuali con i dati elaborati attraverso specifici processi, il Gemello Digitale è più
ricco nei dati rispetto al Digital Shadow.



+ Il Digital Twin Shop-floor (DTS) è l’applicazione dell’omonimo
paradigma ad una linea produttiva nell’ambito industriale. Il processo
tradizionale di produzione consta di numerosi passaggi.

+ Prima della produzione viene redatto il piano di produzione sulla
base degli ordini e dello storico. Una volta che il piano è validato, si
passa alla preparazione per la produzione vera e propria.

+ Durante la produzione il processo viene monitorato, assicurandosi
che segua quanto schedulato. Nel caso emergano discrepanze, il
piano viene modificato e adattato alla situazione.

+ A fine produzione, vengono effettuati i controlli qualitativi e valutate le
performance. Tutte queste operazioni generano una serie di
documenti che sono archiviati sotto forma di file. Dunque, nella
produzione tradizionale, lo spazio virtuale è limitato e tende a
sovrapporsi a quello fisico. Il focus è raccogliere i dati e collezionarli,
mentre vengono ignorate tutta una serie di possibilità come,
effettuare simulazioni, ottimizzare, predire ecc... La mancanza di una
sincronizzazione efficace, tra spazio virtuale e fisico, è il problema
principale.

+ Le tecnologie abilitanti di Industry 4.0, attraverso l’IoT e i CPS,
efficientano la produzione e garantiscono che le risorse fisiche
possano comunicare, controllare ed elaborare. Queste tecnologie,
permettono di abilitare il Digital Twin all’interno di uno shop-floor.

Il modello concettuale di un DTS si basa su un database centrale che ha la duplice
funzione di accentrare e instradare le informazioni. Il Physical Shop-floor interagisce
continuamente con il Virtual Shop-floor, in quanto la replica digitale deve
costantemente mantenersi aggiornata. Questi dati vengono inviati al database
centrale, che scambia le informazioni con lo Shop-Floor Service System ove risiedono
tutti i sistemi informativi aziendali per il controllo, gestione e programmazione della
produzione e supply chain. Infine, l’informazione, sotto forma di comandi arriva
nuovamente al livello fisico. Questo modello concettuale permette di garantire
sincronizzazione, consistenza e interoperabilità dei dati.

Digital Twin, Shop-floor



+ Il Digital Twin for Additive Manufacturing (DTAM) nasce

dalla necessità di ottimizzare il processo di produzione

di Additive Manufacturing (AM) di tipo laser. La qualità

del prodotto finito e del processo produttivo dipende

dalla geometria, dalla microstruttura e dai difetti. Tutte

queste caratteristiche sono legate da numerose

variabili di processo e peculiarità del metallo. Spesso

non possono essere identificate se non durante la

produzione. Ma vi sono alcune variabili non correlate, la

cui selezione ottimale, può garantire un processo

produttivo efficiente. Ed è proprio su questa selezione

efficiente che si basa l’idea del DTAM, ovvero di uno

strumento capace di prevedere le variabili rilevanti, che

possono condizionare la struttura e le proprietà

metallurgiche dei componenti. Il Digital Twin per l’AM,

una volta validato con dati sperimentali, potrebbe

ridurre o addirittura sostituire i costosi esperimenti che

sottraggono tempo prezioso alla fase produttiva.

Digital Twin for Additive Manufacturing



+ Il Digital Twin for Product Design (DTPD) è un’applicazione
relativamente recente del paradigma generale. Questo
permette di creare un prodotto basandosi sulle analisi dei
Big Data raccolti. Quando si parla di Big Data, bisogna
pensare che tali dati sono numerosi e spesso non
strutturati. Capire quali informazioni siano realmente
importanti per lo sviluppo del prodotto non è semplice.

+ Il design di prodotto data-driven si differenzia da quello
tradizionale, in quanto non dipende fortemente
dall’esperienza del designer nell’identificare i dati rilevanti.
Questo non vuol dire che l’attività umana viene sostituita da
quella di un algoritmo, in quanto per identificare pattern
consistenti, nei big data, servono dei data scientist, ma
piuttosto si riescono a creare dei prodotti tailor-made sui
bisogni dei clienti.

+ Le caratteristiche necessarie per DTPD sono 3, ovvero le
entità fisiche nello spazio fisico, il modello virtuale nello
spazio virtuale e il collegamento dei dati tra mondo fisico e
virtuale. Il modello virtuale include non solo la geometria
del modello, ma anche regole, comportamenti e proprietà
del materiale, oltre ad analisi meccaniche di monitoraggio.

Digital Twin for Product Design



+ Oggi la manifattura intelligente è guidata dall’analisi dei
Big Data attraverso 3 fasi, associazione, previsione e
controllo. Ciononostante, il PLC è affetto da alcuni
problemi legati alla gestione delle informazioni. In
particolare, i dati generati durante l’intero ciclo di vita del
prodotto sono spesso duplicati, causando in questo modo
uno spreco di risorse. Le interazioni tra le analisi dei Big
data e le varie attività durante il PLC sono spesso assenti.
Tutto ciò determina l’impossibilità di confrontare in
parallelo le analisi effettuate e il processo di manifattura in
corso.

+ In risposta ai problemi evidenziati, il Digital Twin si pone
come possibile soluzione. La visione olistica del paradigma,
abbraccia perfettamente l’obiettivo del PLM. Il DT permette
di focalizzarsi sul modello virtuale, mantenendo una
connessione tra spazio fisico e virtuale. In questo modo è
possibile comparare, analizzare e interpretare i valori
teorici dei Big Data con quelli delle attività reali.
Nell’ambiente virtuale del DT è possibile simulare diverse
attività del PLC così come monitorare, verificare e
ottimizzare i processi. Il risultato è la realizzazione efficace
del PLM e la valorizzazione dei dati, che non vengono più
duplicati.

Digital Twin for PLM



+ Un possibile framework applicativo del DT è caratterizzato da 3 parti, spazio
fisico, virtuale e livello di processamento delle informazioni. La mappatura
bidirezionale dello spazio fisico e virtuale è possibile grazie al canale di scambio,
che garantisce anche l’interoperabilità.

+ All’interno dello spazio fisico coesistono persone, macchine, materiali, regole,
software e molto altro. Tutte queste tipologie di oggetti sono separate e
necessitano della tecnologia IoT per connettersi e scambiare informazioni. I dati
così raccolti, necessitano poi di essere integrati con i sistemi informativi di
gestione. In questo modo tutti i dati provenienti dal mondo fisico, non vengono
solo collezionati, ma utilizzati per gestire, controllare e ottimizzare i processi.

+ Il livello di processamento delle informazioni è il canale bidirezionale di
collegamento tra lo spazio fisico e virtuale. Questo è caratterizzato da tre
elementi: archiviazione dati, processamento dati e mappatura dati. In questo
livello vengono immagazzinate le informazioni tecniche e di processo provenienti
dallo spazio fisico e quelle di simulazione, valutazione e predizioni provenienti
dallo spazio virtuale. Le informazioni transitanti vengono prima ripulite ed
analizzate, poi strutturate e clusterizzate. La mappatura delle informazioni
garantisce la sincronizzazione tra il livello superiore e inferiore. Di estrema
importanza è quindi l’operazione di costruzione di un data model a sequenza
temporale, per i dati multidimensionali ed eterogenei. Questa operazione
garantisce l’identificazione di regole di evoluzione dei dati di produzione e
informazioni estremamente utili per le operazioni decisionali del livello virtuale.

+ Lo spazio virtuale è caratterizzato da un Virtual Modeling Platform (VMP) e da un
sottosistema del DT per il PLM (DTs). In sostanza il VMP elabora e restituisce
diversi modelli virtuali per il DTs, quest’ultimo poi confronta i modelli con i
metodi e dati storici e smista le informazioni alle diverse applicazioni che
compongono il PLM.

Digital Twin for PLM



GENERAL ELECTRIC

+ GE è uno dei primi player a livello mondiale ad avere
impiegato il Digital Twin per l’attività di sviluppo prodotto
delle turbine di aerei e centrali elettriche. Ha poi
successivamente esteso l’impiego dei gemelli digitali
all’intero PLC per ottenere uno strumento di previsione e di
decisione affidabile.

+ A fine 2016, l’azienda ha lanciato sul mercato la piattaforma
Predix, capace di rendere ogni macchina un asset
intelligente. Predix è una suite di software e servizi capace
di dare visibilità e controllo degli asset industriali, grazie ad
una serie di indicatori di sintesi costantemente aggiornati.
Inoltre, permette di ottimizzare i costi di manutenzione, i
rischi operativi e di ridurre i costi totali di possesso.

+ Il cliente finale può interrogare agevolmente il twin da
remoto, anche utilizzando i comandi vocali o indossando
un visore AR. Il sistema restituisce risultati di ricerca
coerenti e in caso di identificazione problemi o scostamenti
dall’andamento simulato, suggerisce più scenari di
soluzione.

Digital Twin e le grandi imprese



SIEMENS

+ La proposta della multinazionale è quella di una suite di
prodotti rivolti alle diverse aree e necessità di business.
Questa suite, dedicata al PLM, permette di digitalizzare
intere linee produttive e ridefinire le fasi di prototipazione e
testing prodotti. Grazie al sistema operativo MindShere,
dedicato all’IoT e basato sul cloud, è possibile connette
prodotti, impianti, sistemi e macchine con i propri duplicati
digitali, archiviando i dati raccolti e utilizzandoli per analisi
capaci di chiudere il loop informativo.

+ L’uso di intelligenze artificiali (AI) e algoritmi di ML
garantisce un supporto del processo di testing più
semplice e robusto, una migliorata capacità nell’individuare
informazioni rilevanti e quindi anomalie e infine, la capacità
di autoapprendimento dei modelli utilizzati dai twin. A
riguardo, Industry Knowledge Graph è la soluzione che
Siemens propone per sopperire alla mancanza di dati per i
suoi algoritmi predittivi.

Digital Twin e le grandi imprese



SAP

+ Anche SAP ha lanciato sul mercato la sua

soluzione di business, capace di gestire

gli asset connessi attraverso l’IoT. Il nome,

SAP Leonardo, allude ad un prodotto che

ha l’obiettivo di rivoluzionare il futuro, in

realtà l’aspettativa è quella di gestire

l’innovazione portata dal Digital Twin.

+ SAP Leonardo fornisce un sistema di

modellazione del DT e gestione dei

dispositivi, oltre a servizi di connettività,

messaggistica, archiviazione e API per

l’implementazione del DT.

Digital Twin e le grandi imprese

SAP Predictive Maintenance and Services (PdMS): questa
utilizza modelli complessi per identificare anomalie, valutare lo
stato degli asset e la loro vita residua, predire gli errori e fornire
supporto alle decisioni per la manutenzione schedulata.

MODULI
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SAP Asset Intelligent Network (AIN): funge da repository di
asset condivisi e da sistema di collaborazione per tutti i partner
commerciali afferenti al ciclo di vista degli asset. AIN inoltre,
permette di implementare scenari collaborativi legati al Digital
Twin.

MODULI
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Digital Twin e le grandi imprese

SAP Digital Twin for structural dynamics: sistema di analisi
strutturale che permette di valutare lo stato degli asset digitali e
quindi dei corrispettivi fisici. Sono integrate le tecnologie AR e
Voice Assistant.

MODULI



Livello Zero – Interconnessione e Raccolta dati

+ Le macchine e i sistemi informativi (Gestionale, MES, PLC…) sono interconnessi e tutti i dati rilevanti di produzione vengono

raccolti. I sistemi informativi, sulla base dei dati, elaborano KPI personalizzati. Le analisi sui Big Data sono assenti o scarse.

Livello Uno – Simulazione per lo sviluppo prodotto

+ Vengono utilizzati software di simulazione reference standard, per effettuare simulazioni esclusivamente nella fase di design

del nuovo prodotto.

Livello Due – Simulazione che coinvolge una o più aree della supply chain

+ Grazie allo sviluppo di un data model specifico per le esigenze di business, viene effettuata una simulazione che coinvolge

una o più aree operative aziendali.

Livello Tre – Simulazione avanzata che coinvolge l’intero PLC

Simulazione avanzata che integra un data model strutturato. La simulazione si estende all’intero ciclo di vita del prodotto,

toccando tutte le aree operative. Viene utilizzata l’analisi dei Big Data per garantire l’affidabilità della simulazione e ove possibile

sono integrati AI e ML.

Digital Twin, gradi di sviluppo
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Internet delle cose (IoT)
• L'IoT in applicazione al settore industriale è specificamente indicato

come "Industrial Internet of Things" (IIoT).
• Il termine "intelligente" è racchiuso in quattro caratteristiche:

monitoraggio, controllo, ottimizzazione e autonomia.
• Pensando dal punto di vista della produzione, il "monitoraggio"

si riferisce alla conoscenza dell'ambiente circostante vale a dire, i
dati ambientali, la raccolta dei dati di processo, i dati sulla salute
della macchina, ecc. Ciò ha lo scopo di consentire di avere alert
e decisioni in tempo reale sul processo di produzione.

• "Controllo" si riferisce all'uso di software che risiede nel cloud
che consente il controllo del processo, come e quando richiesto,
per migliorare la qualità del prodotto.

• Abilitando il monitoraggio e il controllo, detta attività di
produzione può essere ottimizzata. Ciò può includere
informazioni su diagnostica predittiva, riparazione, ecc.

• Inoltre, facendo tutte e tre queste cose, si può ottenere un
controllo autonomo che mira all'autodiagnosi e
all'autocoordinamento.
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Cyber-Physic Systems
• Secondo una recente definizione, "i sistemi cyber-fisici sono emersi

come un nome unificante per i sistemi in cui le parti cyber, cioè le
parti di calcolo e comunicazione, e le parti fisiche sono strettamente
integrate, sia in fase di progettazione che durante il funzionamento".
Come discusso in precedenza, l'Industria 4.0 riguarda il mondo fisico
e digitale. Il CPS è un termine utilizzato per l'integrazione del mondo
fisico con quello digitale.

• Il mondo digitale elabora i dati ricevuti dal mondo fisico utilizzando
algoritmi informatici, applicazioni di elaborazione e modelli per
ricavare informazioni utili sul componente nel mondo fisico in tempo
reale. Questo mondo digitale costituisce il componente cibernetico.
Le decisioni vengono prese in base a queste informazioni derivate,
che vengono inviate come feedback alla macchina fisica dal mondo
digitale o sotto forma di suggerimenti per migliorare le condizioni
della macchina.
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Cloud Computing
• In passato si usava spesso il disco rigido, la pen drive, ecc. per

archiviare i dati.
• Ora la pratica si è spostata su servizi come "pCloud", "OneDrive",

"Box", "Dropbox", "Google Drive", ecc. Questo cambiamento nelle
pratiche è possibile grazie alla digitalizzazione, che ha portato le
persone a desiderare di accedere ai propri dati in qualsiasi momento
e da qualsiasi luogo, e di essere protetti. Queste piattaforme sono
definite servizi cloud, e dispongono di capacità di archiviazione,
applicazione ed elaborazione. Le principali caratteristiche sono:

a) accesso ogni volta che è necessario e attraverso il web,
b) flessibilità nell'espandere o ridurre lo spazio dell'unità,
c) flessibilità nella condivisione dello spazio e
d) statistiche di utilizzo ecc.

• Nel contesto della costruzione del gemello digitale, un server cloud è
la macchina virtuale necessaria per gestire i dati di produzione.
produzione. Questo server conterrà le applicazioni di processo e i
modelli digitali che opereranno sui dati. che opereranno sui dati.
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Simulation
• La simulazione può essere definita come l'imitazione di un processo o di un

sistema del mondo reale nel tempo. Aiuta a comprendere il processo o il
sistema imitandone le attività in un ambiente controllato. Inoltre, fornisce la
flessibilità necessaria per garantire i risultati ripetendo le condizioni simulate.
Una volta costruito, agisce come un modello digitale del processo o del
sistema. Sebbene la simulazione sia popolare per la progettazione e la sua
verifica, può portare maggiori benefici alla produzione.

• Poiché il gemello digitale dovrebbe fornire un quadro completo di un sistema
fisico, i dati dei sensori da soli non possono raggiungere questo obiettivo.
Questo perché un prodotto o un sistema è composto da numerosi
sottocomponenti e un sensore non può acquisire tutte le informazioni. Tuttavia,
data l'importanza di queste entità nel processo o nel sistema, è possibile
ottenere informazioni su di esse creando un ambiente virtuale per quel
processo o sistema. L'ambiente virtuale è la simulazione. I vantaggi del
modello di simulazione includono: l'identificazione di opportunità che
potrebbero portare a risparmi sui costi, l'identificazione dei colli di bottiglia
della produzione, la determinazione della variazione dei parametri fisici, la
verifica dell'idoneità e dell'efficienza di nuovi strumenti, materiali, ecc. in un
processo.
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Big Data Analytics
• Il termine "data analytics" o "data science" si riferisce al processo di lavorare con

i dati. L'obiettivo è ovviamente quello di ricavare informazioni utili dai dati. Si
tratta di un'operazione piuttosto semplice, ma prima di iniziare a lavorare con i
dati è indispensabile capire :

• Qual è la fonte dei dati?
• A cosa corrispondono i dati?
• In quale forma sono disponibili i dati?
• Che cosa si deve ricavare?
• Esistono dipendenze nei dati?
• Quale sarà l'utilizzo del risultato che verrà ricavato dai dati?
• Vale la pena di ricordare che i dati sono il carburante per il successo

dell'implementazione di dell'Industria 4.0 nel settore manifatturiero. Con la
rapida digitalizzazione, ci saranno alcuni miliardi di dispositivi connessi a
piattaforme digitali, che condivideranno e riceveranno continuamente dati.

• Allo stesso modo, per un'industria, migliaia di sensori possono essere presenti
nella macchina fisica, che potrebbero avere diverse frequenze di
campionamento e diversi formati di output, e formati di uscita diversi. Pertanto,
ci sarebbe un'enorme quantità di dati in ogni momento.
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Big Data Analytics
• Il termine "big data" si caratterizza per quattro aspetti:
• volume,
• velocità,
• varietà
• veridicità.
• Con miliardi di risorse digitali e migliaia di sensori nelle macchine, ci sarà un

grande volume di dati, con diverse velocità di acquisizione, varietà di formati e
veridicità riferita alla quantità di informazioni utili.

• Il termine "big data analytics" si riferisce alla raccolta e all'analisi di questo
enorme insieme di dati per scoprire informazioni preziose e intuizioni nascoste.
Per le applicazioni industriali, le attività comprendono l'elaborazione in tempo
reale dei dati per l'identificazione dei guasti, la previsione della qualità del
prodotto in tempo reale, la previsione dei parametri ottimizzati per una migliore
qualità, la previsione dello stato di salute dei componenti della macchina, la
programmazione della manutenzione della macchina di produzione, ecc.
L'analisi si applica sia agli approcci basati sui dati che a quelli basati sulla fisica.
Per un processo di produzione, entrambi gli approcci sono importanti, perché
quello basato sui dati si basa sui dati storici, mentre quello basato sulla fisica si
basa su modelli matematici. Di conseguenza, la creazione di un modello ibrido
che combini i due approcci sarà più vantaggioso perché aumenterà
l'affidabilità.



Digital Twin, Utilities of the Digital Twin in 
Manufacturing

La figura illustra le principali utilità di un gemello digitale. Quanto segue discute
queste utilità insieme ai loro vantaggi.
• Il gemello digitale sarà potente perché, con l'aiuto dei suoi componenti,

ovvero la simulazione basata sulla fisica e i modelli basati sui dati, opererà
sui dati in tempo reale raccolti dalle operazioni o dai sistemi in corso e
prevederà le prestazioni o gli errori , se presenti.

• Inoltre, se viene identificato un difetto/errore, il gemello digitale suggerirà
misure correttive anche in tempo reale.

• Il gemello digitale dovrebbe diventare intelligente con accesso continuo ai
dati sensoriali e all'analisi.

• Il gemello digitale può prevedere la vita utile residua di un asset
analizzando i dati in tempo reale dei sensori insieme alle informazioni
storiche.

• I suddetti punti fanno spazio ad un più alto livello di disponibilità della
macchina riducendo i tempi di fermo, portando ad un aumento
dell'efficienza dell'unità produttiva e del profitto.

• Il gemello digitale può essere utilizzato anche per l'ottimizzazione e la
gestione del rischio.

• Il gemello può essere utilizzato per simulare una situazione del mondo reale
e il risultato della stessa può essere visualizzato nella piattaforma virtuale.



Digital Twin, Data Communication-Edge, Fog,
and Cloud Computing

IoT Framework
Lo schema illustra l'architettura generale di un framework IoT, che include tre
livelli:
• percezione,
• rete
• applicazione.
Il livello di percezione è il livello fisico costituito dai dispositivi fisici come
macchine, sensori, attuatori, controllori, ecc. Questi dispositivi sono responsabili
della raccolta dei dati per un particolare processo.
Segue il livello di rete, che collega altre cose intelligenti come dispositivi
perimetrali, server cloud, ecc. con i dispositivi fisici tramite protocolli di
rete adeguati o tecnologie di comunicazione dei dati.
I dispositivi di rete saranno responsabili della ricezione dei dati dal livello fisico.
Infine, lo stack termina con il livello dell'applicazione, che è responsabile della
fornitura dei servizi specifici dell'applicazione al livello fisico.



Digital Twin, Data Communication-Edge, Fog,
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IoT Framework
Lo schema mostra un’altra vista del sistema.
Il livello fisico è il primo che comprenderà le macchine.
Nell'immagine schematica sono raffigurate tre macchine
che ricordano il caso di un'industria, dove tali macchine
saranno installate in stabilimento. Queste macchine
saranno dotate di sensori per acquisire dati sul processo e
sullo stato di salute della macchina.
Consisterà anche di attuatori e controller in modo che tutti
i dati esterni possano essere inviati alla macchina per
controllarla. Ad esempio, si consideri un processo di
lavorazione come la tornitura, il tornio dotato di un
sensore di forza definirà lo strato fisico.
La macchina eseguirà l'operazione di lavorazione e il
sensore di forza acquisirà la forza prevalente generata
durante il processo. Quindi, per il caso delle industrie nel
campo del manufacturing, tale esempio risulta calzante.
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IoT Framework
I dati dal sensore vengono ricevuti e memorizzati in un
dispositivo. Come mostrato nell'immagine, questi
dispositivi potrebbero essere un computer, una scheda
Arduino, un Raspberry Pi o qualche altro dispositivo
edge.
Per comunicare con questi dispositivi, sarà necessario
utilizzare una tecnologia di rete adeguata. Infine, i dati
vengono inviati a un server cloud che archivia e gestisce i
dati e funge anche da motore di calcolo fornendo le
risorse necessarie per il task computazionale. Pertanto, il
livello intermedio, noto anche come livello di rete, inizia
dalla fonte di generazione dei dati per renderli disponibili
sul server cloud. Il server è costituito da modelli applicativi
che, dopo aver ricevuto i dati, agiscono su di essi e
ricavano gli insight. Nell'esempio del processo di
lavorazione, l'obiettivo potrebbe essere quello di
monitorare l’usura dell'utensile da taglio in tempo reale.
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IoT Framework
Pertanto, il livello di applicazione/servizio monitorerà la
condizione dell'utensile da taglio tramite i dati ricevuti dal
sensore di forza impegnato con il tornio. Queste
informazioni vengono inviate al dispositivo fisico tramite lo
stesso livello intermedio per il controllo del dispositivo in
tempo reale. Per l'esempio del processo di lavorazione
considerato qui, i dettagli delle condizioni dell'utensile da
taglio verranno inviati periodicamente al reparto
responsabile, il che aiuterà gli operatori a prendere
decisioni in tempo reale.
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Introduction to the Edge, Fog, and Cloud

Edge Computing
L’Edge computing si verifica esattamente al "bordo" della
rete dell'applicazione. In termini pratici, ciò significa che
un "computer perimetrale" si trova proprio accanto o
addirittura sopra gli endpoint (come controller e sensori)
connessi alla rete. I dati vengono quindi elaborati
parzialmente o interamente e inviati al cloud per
un'ulteriore elaborazione o archiviazione.

Tuttavia, l’Edge computing può comportare il
trasferimento di grandi volumi di dati direttamente nel
cloud. Ciò può influire sulla capacità, l'efficienza e la
sicurezza del sistema.
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Introduction to the Edge, Fog, and Cloud

Fog Computing
Il Fog computing risolve questo problema inserendo uno strato di
elaborazione tra l’Edge e il Cloud. In questo modo, il "fog
computer" riceve i dati raccolti all’Edge e li elabora prima che
raggiungano il cloud.

Il Fog computing distingue anche tra dati rilevanti e irrilevanti.
Mentre i dati rilevanti vengono inviati al cloud per l'archiviazione , i
dati irrilevanti vengono eliminati o trasmessi alla piattaforma locale
appropriata. Pertanto, L'edge computing e il Fog computing
lavorano all'unisono per ridurre al minimo la latenza e
massimizzare l'efficienza associata ai sistemi aziendali abilitati per il
cloud.

Il personale IT comunemente considera i termini Edge computing
e Fog computing come intercambiabili. Questo perché entrambi i
processi avvicinano l'elaborazione e l'intelligence all'origine dati.
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Introduction to the Edge, Fog, and Cloud

L’Edge computing porta i sistemi di elaborazione e archiviazione il
più vicino possibile all'applicazione, al dispositivo o al
componente che genera e raccoglie i dati. Ciò consente di ridurre
al minimo i tempi di elaborazione eliminando la necessità di
trasferire i dati a un sistema di elaborazione centrale e di nuovo
all'endpoint. Di conseguenza, i dati vengono elaborati in modo più
efficiente e la necessità di larghezza di banda Internet è ridotta.
Ciò mantiene bassi i costi operativi e consente l'utilizzo di
applicazioni in postazioni remote con connettività inaffidabile.
Anche la sicurezza è migliorata poiché la necessità di interazione
con piattaforme e reti di cloud pubblico è ridotta al minimo.
Esempi di dispositivi Edge sono sensori, laptop e smartphone.
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Introduction to the Edge, Fog, and Cloud
L'edge computing è utile per gli ambienti che richiedono
l'elaborazione dei dati in tempo reale e una latenza minima. Ciò
include applicazioni come veicoli autonomi, Internet delle cose
(IoT), software as a Service (SaaS) , fornitura di contenuti Web
avanzati, assistenti vocali, manutenzione predittiva e gestione del
traffico.

Naturalmente, l’Edge computing non è un sostituto del cloud. In
effetti, queste due tecnologie lavorano insieme per aggiungere
valore attraverso i dati. Nelle reti Edge, il Cloud computing è
spesso dedicato al completamento di attività che richiedono
maggiore potenza di calcolo, come operazioni di intelligenza
artificiale (AI) e machine learning (ML) su larga scala.

Nelle applicazioni aziendali tradizionali, gli endpoint come i
computer dei dipendenti vengono utilizzati per raccogliere o
produrre dati. I dati vengono quindi trasmessi a un'applicazione
aziendale utilizzando una combinazione di reti locali (LAN) e reti
geografiche (WAN) come Internet. Una volta elaborati i dati,
l'output viene ritrasmesso all'endpoint.
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Introduction to the Edge, Fog, and Cloud

Tuttavia, il numero di dispositivi connessi alle reti aziendali e il
volume di dati da essi generati stanno crescendo a un ritmo
troppo rapido perché i data center tradizionali possano tenere il
passo. In effetti, Gartner prevede che il 75% dei dati aziendali
verrà generato al di fuori dei sistemi centralizzati entro il 2025.
Una situazione del genere potrebbe portare a un enorme stress sia
sulle reti locali che su Internet in generale.

Per affrontare questa minaccia di congestione e contribuire a
migliorare l'affidabilità dei sistemi di elaborazione dei big data, l'
infrastruttura IT si è evoluta per portare le risorse di calcolo al
punto di generazione dei dati. L’Edge computing elimina la
dipendenza da un unico centro di elaborazione dati centralizzato.
Al contrario, rende l'elaborazione più efficiente avvicinando i data
center a dove sono effettivamente necessari.
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Introduction to the Edge, Fog, and Cloud

Il Fog computing pone un livello di elaborazione aziendale
decentralizzato tra la fonte dei dati e una piattaforma Cloud
centrale. Come l’Edge computing, anche il Fog computing porta la
potenza di elaborazione più vicino a dove vengono estratti i dati.
Mentre il Fog computing migliora l'efficienza, può anche essere
sfruttato per la sicurezza informatica e la conformità alle normative.
Il termine «Fog computing" è stato coniato da Cisco: proprio come
la nebbia si forma vicino al suolo, il Fog computing avviene vicino
al bordo della rete.
Come l’Edge computing, i Fog computer non sono pensati per
sostituire il Cloud computing. Invece, il "fogging" integra il Cloud
eseguendo attività di analisi ed elaborazione meno intensive
all’Edge. Ciò riduce la pressione sul cloud e gli consente di
concentrarsi su attività più a lungo termine e ad alta intensità di
risorse. Numerosi computer della Fog elaborano i dati in tempo
reale e creano riepiloghi analitici. Questi metadati vengono quindi
condivisi con una piattaforma Cloud centrale, dove vengono
analizzati per generare informazioni utili.
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Concetto
Edge Computing Fog Computing

L’Edge computing è definito come un'architettura informatica 
che porta l'elaborazione dei dati il più vicino possibile alla fonte 
dei dati fisicamente possibile.
In molti casi, la raccolta e l'elaborazione dei dati avvengono 
sullo stesso dispositivo, ad esempio su un computer endpoint o 
un dispositivo IoT. Ciò riduce al minimo l'utilizzo della larghezza 
di banda e la latenza.
In poche parole, l’Edge computing porta a un minor numero di 
processi eseguiti nel cloud. Invece, i processi di elaborazione 
avvengono localmente, riducendo così la necessità di 
trasferimenti di dati a lunga distanza ai server Cloud, che 
possono essere costosi e lenti.

Il Fog computing, un termine coniato da Cisco, è un'alternativa 
all'elaborazione e all'archiviazione dei dati nel cloud. Come 
l’Edge computing, il Fog computing riduce i requisiti di 
larghezza di banda trasmettendo meno dati da e verso data 
center remoti basati su cloud. Invece, i dati vengono elaborati 
il più vicino possibile al limite fisico.
Tuttavia, a differenza dell’Edge computing, il Fog computing 
spesso non avviene sullo stesso dispositivo su cui vengono 
estratti o prodotti i dati. In termini più semplici, mentre gli «Edge 
computer" sono normalmente gli stessi dispositivi che generano 
o raccolgono dati, i «Fog computer" sono nodi fisicamente vicini 
ma distinti da questi Edge computer.
Tuttavia, va notato che gli esperti usano i termini Edge 
computing e Fog computing in modo intercambiabile. Alcuni 
considerano addirittura il Fog computing semplicemente un 
marchio Cisco per una forma di Edge computing.
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Ambito
Edge Computing Fog Computing

L’Edge computing normalmente avviene sugli endpoint dei 
dipendenti (laptop o smartphone) o dispositivi IoT (sensori).
In alcuni casi, il dispositivo che raccoglie o genera i dati non è lo 
stesso dell’»Edge computer". Piuttosto, l’Edge computer è un 
dispositivo che archivia e calcola i dati ed è connesso al 
dispositivo che genera i dati tramite una rete locale.
Una tale configurazione potrebbe prevedere un rack su piccola 
scala della tecnologia necessaria per elaborare i dati 
localmente.
Un computer perimetrale è in grado di elaborare i dati per le 
applicazioni aziendali. Può anche trasmettere i risultati dei suoi 
processi direttamente al Cloud. Pertanto, l’Edge computing è 
possibile senza il Fog computing.

Il Fog computing riduce il carico sia sui computer perimetrali 
che su quelli Cloud svolgendo attività di elaborazione da 
entrambi i lati.
Un computer Fog è fisicamente vicino al computer perimetrale 
ed entrambi possono essere collegati tramite una LAN .

Il Fog computing viene adottato in ambienti in cui la piattaforma 
Cloud si trova troppo distante per consentire tempi di risposta 
efficienti e i dispositivi perimetrali sono limitati in termini di 
risorse o distribuiti fisicamente.

Un computer Fog, per definizione, non è in grado di raccogliere 
o generare dati. In quanto tale, il Fog computing non 
esisterebbe senza l’Edge computing.



Digital Twin, Data Communication-Edge, Fog,
and Cloud Computing

Elaborazione e conservazione
Edge Computing Fog Computing

Nel caso dell’Edge computing, i dati vengono elaborati e 
archiviati all'interno dell’Edge computer stesso o molto vicino 
ad esso.
Poiché i dispositivi perimetrali hanno capacità di elaborazione e 
archiviazione limitate, i dati possono essere trasmessi al Cloud 
per ulteriori operazioni.

Uno smartphone connesso a una rete cloud è un esempio di 
computer Edge.

Il Fog computing è più simile a un "gateway" di intelligenza e 
potenza di elaborazione. Un Fog computer si connette 
simultaneamente a un gruppo di Edge computer, creando così 
una rete localizzata di dispositivi per un'elaborazione e 
un'archiviazione dei dati più efficienti.
Il Fog computing migliora l'efficienza delle reti aziendali 
fornendo un "quadro più ampio" delle operazioni attraverso 
l'uso di dati provenienti da più endpoint. Tuttavia, lo fa senza la 
latenza e la congestione associate a una connessione diretta da 
Edge a Cloud.

Un ambiente IIoT in un impianto di produzione è un esempio di 
Fog computing.
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La definizione formale di machine learning è "l'arte di
programmare i computer affinché apprendano dai dati".
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L'apprendimento supervisionato è una tecnica di
apprendimento automatico che mira a istruire un sistema
informatico in modo da consentirgli di elaborare
automaticamente previsioni sui valori di uscita di un sistema
rispetto ad un input sulla base di una serie di esempi ideali,
costituiti da coppie di input e di output, che gli vengono
inizialmente forniti.

Algoritmi di apprendimento supervisionato possono essere
utilizzati nei più disparati settori. Degli esempi riguardano il
campo medico in cui si può prevedere lo scatenarsi di
particolari crisi sulla base dell'esperienza di passati dati
biometrici, l'identificazione vocale che migliora sulla base
degli ascolti audio passati, l'identificazione della scrittura
manuale che si perfeziona sulle osservazioni degli esempi
sottoposti dall'utente.
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L'apprendimento non supervisionato è una tecnica di
apprendimento automatico che consiste nel fornire al sistema
informatico una serie di input (esperienza del sistema) che egli
riclassificherà ed organizzerà sulla base di caratteristiche
comuni per cercare di effettuare ragionamenti e previsioni
sugli input successivi. Al contrario dell'apprendimento
supervisionato, durante l'apprendimento vengono forniti
all'apprendista solo esempi non annotati, in quanto le classi
non sono note a priori ma devono essere apprese
automaticamente.
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Il semi-supervised machine learning è un algoritmo di
apprendimento semi supervisionato. Elabora un dataset
composto da esempi per produrre un modello statistico. La
maggior parte degli esempi del dataset non sono etichettati.
Soltanto alcuni esempi sono.
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