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« RFID is a well known EM technology allowing the automatic object
identification by means an ID-code memorized in a RFID Tag.

« Tags can be classified in Passive, Active and Semi-Passive.

- Different working frequency (UHF, HF, LF) means different application
context.

« RFID Technology is largely adopted for the solution of a large class of
identification problems.

ID1 Detected.:..

ID2 Detected...
ID3 Detected...

- RFID UHF Tags
Reader
RFID Reader Antenna




RFID

Due attori principali: reader RFID e tag RFID. Principio di funzionamento
“Easy and Effective”

C'e qualdhe t3a? Si, questo e il mio ID

1011100100.1...

READER




RFID

| sistemi di identificazione a radiofrequenza vennero introdotti durante la
seconda guera mondiale.

Sebbene i radar fossero gia stati sviluppati e permettessero di individuare
abastanza agevolmente la presenza di oggetti metallici, risultava impossibile
riconoscere se il segnale fosse stato “backscatterato” (riflesso verso la
sorgente) da un aereo nemico o da un aereo amico. Questo in alcuni casi ha
portato a conseguenze disastrose (attacco dei Giapponesi a Pearl Harbor).

La “German air force” (Luftwaffe), risolse il problema in un modo rudimentale
ma funzionante. Gli squadroni di aerei tedeschi, improvvisamente e
contemporaneamente, eseguivano delle manovre di rotazione su se stessi
apparentemente insensate. In realta, | piloti ricevevano il comando di “rollare”
quando da terra li si voleva riconoscere, tramite radar, tra i nemici. La
rotazione generava un diverso segnale backscatterato che veniva
riconosciuto e permetteva di marcare tali aerei come “amici”.

Questo é il primo esempio noto di “passive backscatter”
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Da un punto di vista ingegneristico, questo “particolare RFID” era un sistema
privo di sicurezza (scoperto il sistema, é facile da hackerare) ed era ad un solo
bit (ruota o non ruota).




RFID

\FEB\-LLHI I-TECH. -

Intorno agli anni '50, vennero realizzati dei trasponder (attivi) a bordo degli aerei
che, una volta interrogati da una coppia di impulsi a 1030 MHz, rispondevano a
1090 MHz con 12 impulsi contenenti ognuno un bit di informazione (impulso “0”
diverso da impulso “17), quindi globalmente 4096 possibili combinazioni diverse.
Nelle combinazioni potevano essere “inglobate” anche informazioni sull'altezza del
veivolo, mentre quelle sulla distanza venivavo dedotte dal tempo di volo del segnale
elettromagnetico conoscendone la velocita di propagaizone. (lontano parente
dell’RFID-sensing)

Molti punti sono in comune con I’RFID di oggi:

* Identificazione di un oggetto utilizzando un segnale radio senza necessita di
line-of-sight (visibilita ottica).

 Numero di ID sufficientemente elevato da garantire I'identificazione di molti
oggetti.

 Connessione a sensori per garantire informazioni aggiuntive oltre all’ID.

» Localizzazione di ogni oggetto identificato.

Costo? La soluzione era al tempo giustificabile solo per scopi bellici.




RFID

Una tecnologia di identificazione € economicamente giustificabile solo se il
costo dell’identificazione e significativamente minore del costo del bene da
identificare.

Non ci sono problemi per l'identificazione di aerei. Ma per I'identificazione a
livello di singolo oggetto (single-item identification) il costo deve essere
irrisorio.

Quindi, la tecnologia RFID, per diffondersi, doveva diventare “chip and easy”:
costo irrisorio e semplice da usare.

Per questo motivo, il costo dell’elettronica doveva sicuramente ridursi (dagli
anni ’50 in poi). Ma, in contemporanea, la tecnologia stessa doveva essere
pensata per agevolare I’abbattimento del costo (soprattutto dei tag).




RFID

In che modo?

* no transmitter: a frequenze elevate il progetto di un trasmettitore & complicato ed
il costo elevato.

* no battery: le batterie costano e costa soprattutto la manutenzione dei dispositivi
a batteria. |l costo del tag deve essere inferiore a quello di una pila - la pila non
puo far parte del tag!

» simple circuitry: meno cose ci sono, meno se ne guastano, meno costa il tag.

Come fare?

Sfruttare il backscatter, modulando I'informazione nel segnale backscatterato:

BACKSCATTER MODULATION

Ogni singolo bit da trasmettere al reader andra ad influenzare I’adattamento
dell’antenna in modo tale da trasmettere un segnale “0” profondamente
diverso, e quindi riconoscibile, dal segnale “1” (lo vedremo in dettaglio)

10



Classificazione RFID in
base all’alimentazione

[bibliografia di riferimento: white paper sull’RFID della fondazione Ugo
Bordoni - free]

Esistono tre categorie di tag RFID in base alla loro alimentazione:

Taq passivi;

Tag semi-passivi;

Tag attivi.

11



Tag RFID PASSIVI

TAG PASSIVI

| tag passivi sono privi di batteria propria. Sono
sostanzialmente costituiti da un’antenna, un chip, ed
un substrato. L'antenna riceve il segnale del reader,
parte del quale viene convertito in DC ed utilizzato
per alimentare il chip il quale, dopo un opportuno
handshake con il reader, invia il codice identificativo
annegandolo nel segnale backscatterato
implementando la backscattering modulation.
(verra visto nel sequito)

RFID
L'assenza di alimentazione impone come obiettivo : _Chip
tecnologico principale quello della realizzazione di chip a :
basso consumo e la capacita, lato reader, di poter ;
riconoscere segnali anche molto deboli. Questo permette di Tag
Antenna

estendere il range di funzionamento il piu possibile.

12



Tag RFID PASSIVI:
bottleneck?

INTERROGATION RFID
.~ Chip
EPC Code :
100101101001... Tag
Antenna

1. Energization range (forward link, dal Reader al Tag)

Capacita del tag di sfruttare lI'energia del segnale a RF per
energizzare la propria circuiteria

g 2. Reception range (backward link, dal Tag al Reader)

Capacita del tag di spedire indietro un segnale «forte e pulito»

A.A. 2016-2017



Tag RFID PASSIVI:
bottleneck?
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Potendo disporre lato reader di un’elettronica piu complicata, il collo di
bottiglia nei sistemi passivi & sicuramente il forward link.

1. Energization range (forward link, dal Reader al Tag)

Capacita del tag di sfruttare l'energia del segnale a RF per
energizzare la propria circuiteria

Per aumentare il range di lavoro, é cruciale avere:

- una buona antenna (ad esempio che lavora perfettamente alla frequenza
desiderata, che abbia un certo radiation pattern, etc)

- un buon chip (che abbia bisogno di «poca» potenza per attivarsi).
Introdurremo il concetto di «chip sensitivity».

- un buon matching tra antenna e chip. L'antenna ed il chip dovranno
trasferirsi tutta la potenza possibile. Introdurremo il concetto di
«adattamento a massimo trasferimento di potenza>>

A.A. 2016-2017 14



Chip RFID PASSIVI

SN

EL EeTJR\o;M_AszNiE;EL C HE
PER-L'HI:TECH_~
N —

Cosa c’é (come minimo) nel chip?

Un AC/DC converter per alimentare il chip tramite il segnale a RF.

Dei banchi di memoria per contenere il codice identificatico ed altra eventale
memoria utente.

Un decoder, per decodificare le richieste (di handshake, di ID code, etc) da
parte del reader)

Un encoder e relativo modulatore (backscatter modulation) per rimandare
indietro un segnale contenente il codice ID

Modulator | Encoder |
= Chip
Tag antenna |

A.A. 2016-2017 15



Tag RFID SEMI-PASSIVI
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TAG SEMI-PASSIVI

Un tag semi-passivo & provvisto
di batteria! Tuttavia non va
considerato attivo.

Solitamente i tag semi-passivi
vengono anche chiamati Battery-
Assisted-Passive tag (BAP).

Sono dei tag il cui principio di
funzionamento é identico a quello
dei tag passivi.

Questo vuol dire che un tag semi-
passivo NON comunica
autonomamente verso il reader.
Aspetta comunque di trovarsi
nella regione di copertura del
reader, effettua I’handshake ed
invia solo dopo il segnale verso il
reader.

Cosa é secondo voi un tag semi-passivo?

16



Tag RFID SEMI-PASSIVI

TAG SEMI-PASSIVI

A cosa serve allora la batteria?

Cosa é secondo voi un tag semi-passivo?

La batteria serve ad alimentare il
chip ma non ad effettuare la
comunicazione.

All’atto pratico questo vuol dire
che serve un segnale del reader
“meno potente” per permettere il
dialogo con il reader. Il chip ha
cioe un “boosting di sensitivity”,
che di fatto comporta range di
funzionamento molto piu elevati.

P.S. nei tag semi-passivi il collo di bottiglia non & piu necessariamente il tag.
Potrebbe avvenire infatti che il tag si “accende”, ma che la sensitivity del
reader non sia sufficientemente buona da permettergli la decodifica del
segnale (rispondendo da piu lontano, il segnale di ritorno al reader e debole

17



Tag RFID SEMI-PASSIVI
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TAG SEMI-PASSIVI

A cosa serve un tag semi-passivo?

Cosa é secondo voi un tag semi-passivo?

Un tag semi-passivo permette di
raggiungere distanze molto
maggiori dell’equivalente passivo.

Inoltre, permette di implementare
piu agevolmente applicazioni piu
evolute nell’ottica dell’loT. Ad
Antenna esempio I'RFID-sensing (I sensori
Circuito vengono alimentati dalla batteria) e
Waners il data-logging RFID-based (il

dlsposnovo_ misura e memorizza
anche fuori dalla copertura del
reader e manda al reader i dati solo

quando é sotto copertura).
Ex: CATENA DEL FREDDO!

18



Tag RFID SEMI-PASSIVI

TAG SEMI-PASSIVI

Cosa e secondo voi un tag semi-passivo?  cosTO?

Il costo e sicuramente piu alto di
quello del suo equivalente passivo,
ma non di molto.

Se il chip e dotato di apposito
ingresso batteria, di fatto il tag semi-
passivo basilare e formato da
Antenna antennatbatteriatchip (da uno a

Circuito qualche euro)
Batteria

19



Tag RFID ATTIVI

TAG ATTIVI

| TAG attivi sono muniti di un proprio
sistema di alimentazione, tipicamente
una batteria, e di un
trasmettitore/ricevitore a radio
frequenza.

Normalmente la memoria a bordo ha
dimensioni piu ampie di quella dei TAG
passivi. Altro vantaggio dei TAG attivi &
dato dalla distanza operativa molto
superiore rispetto a quelli passivi e
semi-passivi, in quanto equipaggiati

Ricetrasmettitore, . .
P R Eiattronica di contron, con un vero trfasmettl’Fore alimentato da
Memoria fonte di energia. La distanza

raggiungibile e pari normalmente ad
uno o qualche centinaio di metri.

20



Tag RFID ATTIVI

TAG ATTIVI

Ricetrasmettitore,
Elettronica di controllo,
Memoria

La logica dei tag attivi, tuttavia, e
diversa da quella dei tag passivi o
semi-passivi. Sono di fatto dispositivi a
se stanti, molto piu complessi e molto
piu costosi.

Fanno molto di piu di un tag passivo,
ma costano anche molto di piu (fino ad
un centinaio di euro).

Sono naturalmente dedicati ad
applicazioni “di pregio”, oppure in casi
in cui il TAG sia riusabile piu volte.

21



Tag RFID ATTIVI

TAG ATTIVI: curiosita

Un’applicazione interessantissima dei tag attivi € quella implementata da Zebra

Technology.

Zebra utilizza dei tag UWB (ultrawide band) per abilitare la localizzazione.
Disponendo vari reader intorno ad uno stadio di baseball e dotando i giocatori di
due tag attivi (alloggiati nei due spallini) si riesce a localizzare (mediante
triangolazione) ogni giocatore e cosa sta facendo! (corre vs DX, vs SX, & fermo,

etc).

https://www.youtube.com/watch?v=-Kmf O7PbL|
hitps://www.youtube.com/watch?v=9rRNvW jrSE
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Accoppiamento tag-
reader
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| TAG passivi dipendono dall’energia a radio frequenza che ricevono.

| TAG passivi, inoltre, non _generano la frequenza portante che usano per la
trasmissione. Piuttosto essi re-irradiano, modulandola, una parte dell’energia
trasmessa dal Reader che li sta interrogando. Questo fa riferimento alla possibilita
di modulare un segnale generato dal Reader tramite la variazione dellimpedenza
dellantenna del TAG che trasforma l'antenna medesima da assorbente a
riflettente. Sfruttando tale principio si elimina anche la necessita di oscillatori locali
per generare una portante a radiofrequenza e si riduce pertanto la potenza
necessaria per l'alimentazione del TAG.

Per ricavare energia e comunicare con il Reader, il funzionamento dei TAG passivi
si basa su uno dei due principi fisici seguenti:

Accoppiamento induttivo (magnetico) in condizioni di “campo vicino”

Accoppiamento elettromagnetico in condizioni di “campo lontano”

23



Accoppiamento
Induttivo

Accoppiamento induttivo (magnetico) in condizioni di “campo vicino”

Il principio € simile a quello del trasformatore. In prossimita dell’antenna del reader
Si genera un campo prevalentemente magnetico. La presenza di un tag in questa
regione provoca una corrente indotta dall’antenna del reader all’antenna del tag.
Tale fenomeno pud essere accentuato progettando antenne, sia lato reader sia lato
tag, tali da favorire tale accoppiamento induttivo. In particolare sono spesso
utilizzate antenne a loop.

[Accoppiamento induttivo|

e 8
e

[An!m a spira del Reader |
IAn'Ilnnl a spira del TAG|

24



Accoppiamento
Induttivo
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Accoppiamento induttivo (magnetico) in condizioni di “campo vicino”

L’accoppiamento induttivo tra le antenne del TAG e del Reader avviene quindi in
maniera simile ad un trasformatore. L'energia ricavata da un siffatto trasformatore
viene usata per attivare il TAG.

Siccome tale fenomeno si ha prevalentemente in condizione di campo vicino, va da
se che alllaumentare della frequenza si abbia una riduzione della distanza di
campo vicino. P.S. | loop dei tag DEVONO essere piuttosto ridotti per integrare i
tag negli oggetti quindi 'accoppiamento pud non essere efficiente. La distanza di
lavoro € inferiore a quella teorica di campo vicino.

[Accoppiamento induttivo|

[Antenna a spira del Reader|

[Antenna a spira del TAG|

25



Accoppiamento
Elettromagnetico

Accoppiamento elettromagnetico in condizioni di “campo lontano”

Il principio & quello dell’accoppiamento "classico” tra antenne. Il teorema di
reciprocita delle antenne assicura che un’antenna in grado di trasmettere
efficientemente un segnale ad una certa frequenza é anche in grado di

ricevere altrettanto efficientemente lo stesso tipo di segnale (in campo
lontano).

[a————
nas H
Hub i
mmea -
A
s
s
.

| Antenna a dipolo del Rudarl_/

|Antenna a dipolo del TAG| B :
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Accoppiamento
Elettromagnetico

Accoppiamento elettromagnetico in condizioni di “campo lontano”

Il tag sara quindi dotato di un’antenna "classica” per la frequenza di lavoro
considerata.

Essendo la dimensione dell’antenna inversamente proporzionale alla
frequenza, & conveniente utilizzare frequenze di lavoro relativamente alte se
si vuole sfruttare questa tipologia di accoppiamento.

T
. H 1
Hub i
mmea -
.
s
s
.
.

[Antenna a dipolo del Reader]

|Antenna a dipolo del TAG| B '
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Accoppiamento
Elettromagnetico

Accoppiamento elettromagnetico in condizioni di “campo lontano”

ATTENZIONE: un dipolo in trasmissione emette un segnale che oscilla lungo
una direzione (quella solidale con il dipolo). Conseguentemente, se il dipolo

in ricezione é allineato con quello in trasmissione, I'accoppiamento sara
efficiente. Questo ha a che fare con la POLARIZZAZIONE

[a————
H H 1
Hub i
mmea -
A
s
s
.
.

[Antenna a dipolo del Reader]

|Antenna a dipolo del TAG| [ o
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Classificazione RFID in
base alla frequenza

Frequenza: 433 MHz — Frequenza: 860 — 960 MHz
245GHz-58CGHz-.... N Tipologia di interrogazione: Passiva o semi attiv
Frequenza: 13.56 MHz Interrogazione: Attiva R:n egdi [ n?r 15 2'5 BAP t e attiva
Tipologia di interrogazione: Passiva Range di lavoro: 90m g .. O ,( e ) metri '
Caratteristiche: Elevata sensibilita alla presenza di

Range di lavoro: pochi centimetri Caratteristiche: vt e _ e
Caratteristiche: Robustezza in presenza Robustezza in presenza liquidi o metalli (possono inibire il funzionamento!);

di liquidi o metalli; Bassi Costi; Usa e di liquidi o metalli; Costi Bassi Costi (in funzione delle caratteristiche); Usa e

elevati; Riutilizzabile;

localizrazione getta o riutilizzabile.

getta; interrogabile via smartphone

30
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RFID in banda UHF:
allocazione Stato per Stato

. Korea: 908.5 -
UHF regulatory status 2Q 2006 914 MHz

EU, Russia: Japan:
et — 865-868 MHz = 952-954 MHz
USA, Canada: s "4 or subbands R Wnaans
902-928 MHz  cnmnan’ A g -
o o it ina: “ h
p / 7 35 922-928 MH
= o st B ISH 917-922 MHz T et e 20 MAz

fa = g North Africa: 1 licensereq. & et \ —"‘“\\;x

e o typically EU- ‘gr!; e e ‘ :
Mexico: 915 5 compliant OK _ 1§ 920025 Mz | APl - ile NI KOND"
2”3'33 case-by- = o & 865-868 MHz

e i
Malaysia
866-869 MHz

Argentina, Chi!el, Costa soun i i
Republic, Uruguay 3 / 5 5 ‘
902-928 MHz 865.6:-067.0 Mz Australia: i 23-92° Mtz

Bl 917-921MHz

: - 918-926 MHz
902-907.5, 915-928 MHz ;L‘:)—-T.,&ﬁ\} : e

" . -

? 866 -869 MHz

: . ~~ 'New Zealand:
Wof’d mop s Courtesaf ol t_he sources: "RFID - moving beyond compliance...”, Des Yee, RFID Summit Singa-
University of Texas Libraries, The  pore November 2004, + Accenture quoted in SD Forum 2004; EPCglobal regula- 864-868 MHz g
University of Texas at Austin tory status update March 2006 - ’ P .

Nel 2012 il Giappone ha iniziato la transizione verso i 915 MHz quindi a regime
banda UHF: 860 — 930 MHz.

Perché non é un’unica banda? Cosa comporta dal punto di vista del reader?
Cosa comporta dal punto di vista del tag.
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RFID: PUNTI APERTI

Sono stati volutamente lasciati aperti alcuni punti, che verranno trattati in
seguito:

1) Backscattering Modulation
2) Adattamento chip-antenna per massimizzare il trasferimento di potenza

3) Polarizzazione (dei campi e quindi delle antenne) in ambito RFID
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