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STOP A GOOGLE ANALYTICS

Anche il Garante per la privacy italiano si € espresso, dopo un'‘complessa istruttoria avviata a seguito di
diversi reclami e in coordinamento con altre Autorita privacy europee.

| siti che utilizzano gli Analytics di Google, senza le garanzie previste dal Regolamento Ue, violano la
normativa sulla protezione dei dati perché trasferiscono negli Stati Uniti, Paese privo di un adeguato
livello di protezione, i dati degli utenti. E, anche qualora l'indirizzo IP (dato personale) fosse troncato, non
diventerebbe un dato anonimo, poiché Google potrebbe arricchirlo con altri dati di cui & in possesso.

PUBBLICATO SU: https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/9782874

FURTO DATI: MAGLIA NERA ALLITALIA

Diverse e “illustri” le vittime, tra enti pubblici e aziende
private, colpite da attacchi ransomware nell'ultimo
mese. Un attacco ransomware si configura quando al
furto dei dati, che vengono criptati e resi indisponibili
ai proprietari, segue la richiesta di un doppio riscatto
a questi ultimi: il primo, per non vedere pubblicati
onlineidatirubati; il secondo, per ottenere il decryptor
necessario a riportare i file in chiaro.

Come funziona la doppia estorsione? Quale tipologia
di dati viene pubblicata nel dark web? Quanto valgono
nel dark web i dati personali e finanziari?

Una cosa € certa, un attacco ransomware non &
solo un tentativo di estorsione, ma, & anche un data
breach, dato che chi attacca rende sistematico il furto
dei dati prima di avviare la routine di criptazione.

ARGOMENTO E TEMI TRATTATI
da Ilaria Mugnai nellarticolo “Furto dati personali e cyber attacchi: periodo nero per Ultalia™: https://www.gdprlab.it/2022/06/21/furto-dati-personali-italia-ransomware/


https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/9782874
https://www.gdprlab.it/2022/06/21/furto-dati-personali-italia-ransomware/
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CIBERSECURITY E PA: CONSIP COSA FARA?

La progressiva digitalizzazione di molte funzioni e servizi
pubblici delle PPAA le espone ancor piu ai rischi di attacchi
informatici e piu in generale ad azioni di cybercrime.

Pertanto, dotarsi di adeguate strategie di difesa nonché
di beni e servizi necessari per realizzarle diventa un atto
imprescindibile. Come intende comportarsi una centrale di
committenza come Consip?

A CURA DI CONSIP. PUBBLICATO SU: https://www.corrierecomunicazioni.it/digital-economy/cybersecurity-
consip-dffila-le-armi-ecco-tutte-le-iniziative/

WHISTLEBLOWING SENZA PRIVACY? SANZIONATI

E indispensabile garantire la massima riservatezza
ai dipendenti e alle altre persone che presentano
segnalazioni di presunte attivita corruttive o altri
comportamenti illeciti allinterno di un ente. Ma cosi
non e stato nel caso di un‘azienda ospedaliera e
della societa informatica che gestiva il servizio per
denunciare presunte condotte illecite allinterno
dell'ente. Motivo per il quale, il Garante per la privacy
ha sanzionato entrambe. Diverse le violazioni.

PUBBLICATO SU:
https://www.federprivacy.org/informazione/garante-privacy/whistleblowing-senza-privacy-
garante-sanziona-ospedale-e-societa-informatica-che-gestiva-il-servizio

REGISTRARE LE LEZIONI? SERVE IL CONSENSO DEGLI STUDENTI

Con Ordinanza n.14270/2022, la Cassazione ha respinto il ricorso del docente presentato contro il divieto di
servizio del dirigente scolastico di utilizzare registratori in classe al fine di tutelare il diritto alla “riservatezza”
degli alunni. La Corte di appello, confermando la sentenza di primo grado, ha stabilito la legittimita del divieto.

La registrazione delle lezioni del docente, pertanto, € a tutti gli effetti un trattamento di dati personali,
indipendentemente dalla successiva comunicazione o diffusione degli stessi: per registrare immagini e suoni,
anche per uso personale, occorre informare preventivamente gli interessati, acquisire il loro consenso
informato e osservare tutte le cautele previste. Nel caso specifico, il docente, oltre a non aver informato gli
alunni della registrazione, aveva anche nascosto il registratore dietro i libri.

PREVIA REGISTRAZIONE, DISPONIBILE SU:

https://www.federprivacy.org/strumenti/accesso-ristretto/il-docente-non-puo-registrare-le-lezioni-senza-il-consenso-degli-studenti


https://www.corrierecomunicazioni.it/digital-economy/cybersecurityconsip-affila-le-armi-ecco-tutte-le-iniziative/
https://www.federprivacy.org/informazione/garante-privacy/whistleblowing-senza-privacy-garante-sanziona-ospedale-e-societa-informatica-che-gestiva-il-servizio
https://www.federprivacy.org/strumenti/accesso-ristretto/il-docente-non-puo-registrare-le-lezioni-senza-il-consenso-degli-studenti
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LICENZE SOFTWARE: MERCATO LIBERO ED EQUO

Abuso di dipendenza economica da parte delle piattaforme
digitali, come da attuale formulazione dell'art. 33 (ex 29) nel
DDL Concorrenza. E stato questo il tema del dibattito della
conferenzastampa“Lalegge sullaconcorrenza:l'interoperabilita
delle licenze software”, tenutasi il 14 giugno scorso a Roma,
presso la Sala stampa della Camera dei Deputati.

A tal proposito, lo scorso marzo Cispe, Assintel, AssoRTD con
Codacons e Cio Aica Forum, in una lettera al ministro Vittorio
Colao, avevano evidenziando le problematiche legate ad alcune
pratiche messe in atto da fornitori e produttori di software.

PUBBLICATO SU:
https://www.moltocomuni.it/news/la-legge-sulla-concorrenza-linteroperabilita-delle-licenze-software/

INCLUSIVITA INFORMATICA: E L'ITALIA?

Con la direttiva europea n. 2019/882, meglio nota come
Accessibility Act, I'Europa intende garantire la piena
partecipazione alla societa a persone diversamente abili o
che non sono “digitalmente alfabetizzate”, fornendo loro
strumenti adeguati, per un migliore accesso a prodotti e
servizi informatici.

Per quanto riguarda L'ltalia, la direttiva in questione ¢ stata
recepita dal d. Igs. 27/5/22. Esso stabilisce che tutti i servizi
e i prodotti informatici dovranno avere specifici requisiti
accessibili a tutti.

Per il nostro Paese, sara I'Agenzia per l'ltalia digitale (AGID)
'organo deputato a verificare che la norma venga rispettata,
con un sistema sanzionatorio che terra conto dell'entita delle
non conformita di prodotti e/o servizi.

ARGOMENTO E TEMI TRATTATI
da Luisa Di Giacomo nellarticolo “Accessibility act: anche Italia verso una maggiore inclusivita informatica”:
https://www.diritto.it/accessibility-act-anche-litalia-verso-una-maggiore-inclusivita-informatica/

CITTADINANZA A PUNTI: E VISSERO TUTTI VIRTUOSI E
PROTETTI?

Sono diversi gli enti locali che stanno mostrando interesse verso
meccanismi “a punti” - basati, dunque sulla gamification - volti a
premiare i cittadini “virtuosi”. | settori di applicazione sono i piu
disparati: dal’ambiente alla fiscalita e ancora dalla mobilita, allo
sport, alla cultura.

Secondo il concetto di social scoring, il comportamento delle
persone viene confrontato con le norme sociali e penali e valutato,
nel bene e nel male, in base alla sua conformita con quello che un
gruppo sociale considera accettabile.

Un approccio logico e desiderabile, che tuttavia porta con sé complesse problematiche morali e organizzative.
Si sente, infatti, parlare sempre piu spesso di una vera e propria tecnologia, quella della “datafication”, ossia
I'applicazione della gamification al monitoraggio sociale. In questo contesto, il Garante per la privacy vuol
vederci chiaro, tanto da aver avviato delle istruttorie - d’ufficio e su segnalazione - nei riguardi di progetti
promossi da soggetti pubblici e privati, che prevedono l'assegnazione di punteggi, anche nei casi in cui i dati
vengano conferiti “volontariamente” dagli interessati.

PUBBLICATO SU: https://www.garanteprivacy.it’/home/docweb/-/docweb-display/docweb/9778361


https://www.diritto.it/accessibility-act-anche-litalia-verso-una-maggiore-inclusivita-informatica/
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CONTRASSEGNO DISABILI:
LA PIATTAFORMA E CONFORME

Un‘analisi  preliminare, per
valutarne i rischi e i probabili
impatti su diritti e liberta
fondamentali degli interessati,
va effettuata ogni volta che
un soggetto pubblico o privato
intraprende un nuovo progetto
che implichi trattamento dei dati
personali. Ruota tutto intorno al
principio di data protection by
design, uno dei cardini fondanti
tutto limpianto normativo del
GDPR.

Il Garante per la privacy italiano, chiamato a pronunciarsi, si € recentemente espresso sulla piattaforma unica
nazionale per la gestione del Contrassegno Unificato Disabili Europeo (CUDE), ritenendola conforme ai
dettami del GDPR.

ARGOMENTO E TEMI TRATTATI
da Luisa Di Giacomo nellarticolo “Garante privacy, ok alla nuova piattaforma per il contrassegno disabili”: https://www.diritto.it/garante-privacy-ok-alla-nuova-piattaforma-per-il-contrassegno-
disabili/

“INVADENTI” TELECAMERE INTELLIGENTI NELLA PA

Le telecamere OCR (Optical Character Recognition), meglio
note come “telecamere intelligenti”, sono in procinto di
essere acquistate oppure sono gia state acquistate da molte
amministrazioni comunali. Ce ne sono di diverso tipo, ma cio che
le accomuna e che si tratta di tecnologie automatizzate per il
trattamento dei dati su larga scala, molto invasive dal punto di
vista della privacy. Pertanto, prima di comprarle, gli enti devono
individuarne silatipologia in funzione dell'utilizzo, ma soprattutto
effettuare una preventiva valutazione d'impatto (DPIA). Questo,
al fine di ridurre al minimo i possibili rischi per i diritti e le liberta
delle persone riprese.

ARGOMENTO E TEMI TRATTATI

da Andrea Ciappesoni nellarticolo “Telecamere intelligenti nella pubblica amministrazione: la conformita al Gdpr

passa dalla valutazione d'impatto”: https://www.federprivacy.org/strumenti/accesso-ristretto/telecamere-
intelligenti-nella-pubblica-amministrazione-la-conformita-al-gdpr-passa-dalla-valutazione-d-impatto

MINISTERO DELLINTERNO SANZIONATO

Ammontano a 110mila euro, le due sanzioni comminate
dal Garante privacy al Ministero dellinterno. Il motivo? Due
Questure avevano diffuso, nel corso di conferenze stampa,
immagini e video di persone arrestate o detenute, lesivi della
loro dignita, senza alcuna necessita di giustizia o di polizia.

PUBBLICATO SU: https://www.federprivacy.org/informazione/garante-privacy/garante-privacy-
no-a-diffusione-di-foto-lesive-della-dignita-da-parte-delle-questure-sanzionato-il-ministero-dell-
interno
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