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ECCO IL NUOVO PIANO TRIENNALE ICT

L'AgID ha aggiornato il Piano Triennale dell'Informatica nella PA.
Esso prevede di consolidare 'attenzione sulla realizzazione delle azioni previste monitorando i risultati;
introduce novita in merito all'attuazione del PNRR e alla vigilanza sugli obblighi di trasformazione digitale

della PA.

Tra i principi guida del Piano troviamo: 1. I'accessibilita ai servizi della PA avra luogo solo con sistemi
d'identita digitale; 2. le PA , nelladozione di un nuovo progetto, dovranno far proprio innazitutto il
paradigma cloud; 3. la sicurezza e la privacy by design; 4. le amministrazioni dovranno sviluppare i servizi
digitali partendo dall'esperienza dell'utente.

A differenza delle precedenti edizioni il documento é stato notificato alla Commissione Europea perché

legato all'attuazione del PNRR.

PUBBLICATO SU:
https://www.agid.gov.it/it/agenzia/piano-triennale

COMETI RI-FORMO LA PA

Lo scorso 10 gennaio & stato presentato il piano per la valorizzazione
del capitale umano, come parte fondamentale per il processo di
digitalizzazione della PA.

3,2 milioni i dipendenti pubblici coinvolti nel programma di formazione
e aggiornamento, che sara sviluppato secondo due linee: la prima
volta a favorire la formazione dei lavoratori pubblici agevolando, grazie
alla collaborazione della CRUI, attraverso liscrizione a corsi di laurea e
master presso tutte le Universita italiane; la seconda finalizzata allawio di
programmi formativi specifici per sostenere le transizioni previste dal PNRR.
Particolare attenzione e riservata alla formazione sulla cybersecurity.
PUBBLICATO SU:

http://www.funzionepubblica.gov.it/articolo/ministro/10-01-2022/parte-il-piano-strategico-%E2%80%9Cri-formare-la-
pa-persone-qualificate
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PA E ICT: PUBBLICATA LA RILEVAZIONE DI AGID

Nel 2021 la spesa per innovazione ha rappresentato il 24%
del totale, investimento in aumento rispetto al 19% rilevato
nel 2019.

Nella nuova edizione della rilevazione viene dedicato anche
ampio spazio a informazioni qualitative e quantitative relative
ad aspetti chiave per la riuscita dei processi di digitalizzazione
delle PA: tipologia e modalita di erogazione dei servizi offerti
a cittadini e imprese, gestione dei dati e degli open data,
livello di utilizzo e di spesa dei servizi in cloud, livello di
implementazione e di spesa della cybersecurity.

PUBBLICATO SU:

https://www.agid.gov.it/it/agenzia/stampa-e-comunicazione/notizie/2022/01/11/pubblica-
amministrazione-spesa-ict-pubblicata-nuova-rilevazione-condotta-agid

DATA BREACH, NUQVE LINEE GUIDA E “RISCHIO UMANO”

Il gruppo dei Garanti dell'European Data Protection Board (EDPB)
ha pubblicato le Linee guida per gestire in modo corretto le
violazioni di dati personali.

Il documento rappresenta un supporto pratico, rivolto ai Titolari
del trattamento, per gestire correttamente i Data Breach, nel
quale trovare: 1. un inventario di rischi pit comuni (ransomware,
esfiltrazione di dati, errore umano, perdita di documenti cartacei,
errori legati all'utilizzo della posta elettronica per terminare col
social engineering); 2. un elenco di fattori necessari per procedere
a una corretta valutazione del rischio; 3. una lista di misure
tecniche e organizzative per prevenire e mitigare l'incidente.

Nella Guida il Titolare del trattamento trovera anche quali
adempimenti adottare, come: la compilazione di un registro
interno all'azienda contenente i dettagli del data breach occorso;
la notifica al Garante privacy; la notifica all'interessato.

La necessita di formazione costante e continua dei
propri dipendenti, volta a evitare attacchi alle proprie reti
informatiche, viene sottolineata in diversi punti del documento.

ARGOMENTO E TEMI TRATTATI

da Marina Rita Carhone nellarticolo “Data breach, le nuove linee guida EDPB sulla notifica: focus sul “rischio umano™:
https://www.agendadigitale.eu/sicurezza/privacy/data-breach-le-nuove-linee-guida-edpb-sulla-notifica-
focus-sul-rischio-umano/

DIRITTO ALLACCESSO: ADOTTATE LE NUOVE LINEE GUIDA

Lo scorso 19 gennaio, I'European Data Protection Board (EDPB)
ha adottato le nuove Linee guida sul diritto all'accesso, stilate
anche sulla base delle opinioni degli stakeholder coinvolti, nel
novembre del 2019, in un evento dedicato.

Andrea Jelinek, presidente dellEDPB, ha dichiarato: “Il diritto di
accesso consente alle persone di conoscere come e perché i
loro dati personalivengono elaborati. Le Linee guida forniscono
esempi per supportare i titolari del trattamento nel rispondere
alle richieste di accesso in modo conforme al GDPR". Al
momento, le Linee guida sono disponibili solo in lingua inglese.

PUBBLICATO SU:
https://edpb.europa.eu/news/news/2022/edpb-adopts-guidelines-right-access-and-letter-cookie-
consent_it
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INTELLIGENZA ARTIFICIALE: E DAVVERO “UMANOCENTRICO” IL NUOVO REGOLAMENTO EUROPEQ?

Ogniqualvolta I'evoluzione tecnologica promette straordinarie opportunita di crescita per le societa
tecnologicamente avanzate, & fondamentale interrogarsi anche sull'impatto e sulle minacce che essa pud
avere in termini di tenuta degli assetti democratici.

Nel caso dell'intelligenza artificiale (IA) siamo oramai piu 0 meno tutti consapevoli del fatto che, nelle sue
diverse forme, essa faccia gia parte delle nostre vite, sempre piu assorbite da complessi ecosistemi digitali.

Alla luce di questo, il focus della proposta di Regolamento europeo sull'lA & proprio quello di voler mettere
I'essere umano al centro, stabilendo delle regole comuni a livello sovranazionale, volte a garantire un'effettiva
tutela dei diritti fondamentali dei soggetti destinatari delle decisioni algoritmiche. Nonostante i buoni propositi,
pero, il Regolamento risulta debole proprio in termini di garanzie destinate agli utenti finali.

ARGOMENTO E TEMI TRATTATI

da Daniela Messina nellarticolo “IA umanocentrica: cosa manca al nuovo regolamento europeo™: https://www.agendadigitale.eu/cultura-digitale/ia-umanocentrica-cosa-manca-al-nuovo-
regolamento-europeo/

PUNTARE SULLE COMPETENZE DIGITALI
PER DIFENDERSI DALLA DISINFORMAZIONE ONLINE

Il tema della disinformazione online rimane al centro dell'attenzione
della Commissione Europea e delle iniziative volte a preservare
l'ecosistema informativo dallinquinamento. Il recente rapporto
2021 sullapplicazione della carta dei diritti fondamentali europei ha
sottolineato la criticita dello stato della disinformazione nei nostri Paesi.

Cosa succede in Italia? Dall'Osservatorio permanente Censis-Ital

Communications anche in Italia si riscontra una crescita significativa

di persone che utilizzano i social media come fonte di informazione.

Infatti, nonostante I'86,4% degli italiani sostenga che l'affidabilita

dellinformazione risieda in quotidiani di carta e online, radio e televisione dove lavorano professionisti, non
e trascurabile il dato, pari al 34,3% di coloro che fanno affidamento sui social network.

ARGOMENTO E TEMI TRATTATI

da Nello lacono nellarticolo “La disinformazione online minaccia i diritti fondamentali: quali difese”: https://www.agendadigitale.eu/cultura-digitale/la-disinformazione-online-minaccia-i-diritti-
fondamentali-quali-difese/

ATTENZIONE AGLI AGGIORNAMENTI DI EDGE E CHROME

Si chiama Magniber ed é il ransomware che si diffonde come
“aggiornamento” dei browser Edge e Chrome. Come fa a bypassare i
controlli di sicurezza di Windows? Come scongiurare o mitigare il rischio?
Al momento il fenomeno sta interessando esclusivamente il continente
asiatico, non é detto che in futuro non possa estendere il proprio raggio
di azione.

ARGOMENTO E TEMI TRATTATI

da Salvatore Lombardo nellarticolo “Magniber, il ransomware che si diffonde come aggiornamento di Edge e Chrome: come difendersi”:
https://www.cybersecurity360.it/nuove-minacce/ransomware/magniber-il-ransomware-che-si-diffonde-come-
aggiornamento-di-edge-e-chrome-come-difendersi/
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GREEN PASS BASE, RAFFORZATO, BOOSTER: QUALI LE DIFFERENZE?

Green pass base: ¢ la Certificazione verde COVID-19 per vaccinazione,
guarigione, test antigenico rapido o molecolare conrisultato negativo.

Green pass rafforzato: consiste nella Certificazione verde COVID-19
per vaccinazione o guarigione. Non include, dunque, il test antigenico
rapido o molecolare.

Green pass booster: si intende la Certificazione verde COVID-19
rilasciata dopo la somministrazione della terza dose di vaccino.

A cosa servono queste certificazioni? Chi ha diritto alle esenzioni?
Come scaricare le diverse certificazioni?

PUBBLICATO SU:
https://www.dgc.gov.it/web/faq.htm!

0BBLIGO VACCINO OVER 50: LA DEREGULATION CHE AGGIRA LA PRIVACY

Le sanzioni automatiche da 100 euro saranno erogate dall'Agenzia delle entrate mediante un controllo
automatico e incrociato su banche dati, come previsto dal DL 1/2022, che perd non entra nello specifico e non
contiene alcuno degli elementi necessari per la legittimazione del trattamento.

Atal proposito debutta, in queste ore, la norma, vale a dire I'applicazione della deregulation voluta dal Governo
con la recente modifica del Codice Privacy e lI'introduzione di un nuovo trattamento legittimato e regolato da
un atto amministrativo. Per la completa attuazione diventa necessario un secondo provvedimento, atto a
disciplinare i dettagli e che preveda gli elementi obbligatori per poter definire legittimo il trattamento nel suo
complesso.

Qualisaranno le ripercussioniin termini di privacy? Entro quali termini sara consentito l'intervento dell’Autorita
Garante per la Protezione dei Dati Personali?

ARGOMENTO E TEMI TRATTATI
da Christian Bernieri nellarticolo “0bbligo vaccino over 50, ecco le sanzioni automatiche: ma la privacy?”: https://www.cybersecurity360.it/legal/privacy-dati-personali/sanzioni-automatiche-
per-gli-over-50-senza-vaccino-ma-la-privacy/



